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AXBOROTNING PSIXOLOGIK XAVFSIZLIGI: TUSHUNCHA,
MAZMUN VA HIMOYA MEXANIZMLARINING KONSEPTUAL
TAHLILI

Abbasov Alibek Abdullayevich,
erkin tadgiqotchi.

Annotatsiya: Maqolada “axborotning psixologik xavfsizligi” tushunchasining
mazmun-mohiyati konseptual va tahliliy yondashuv asosida yoritiladi. Tadgigot
psixologik xavfsizlikni shaxs va jamiyat ongiga axborot ta’siri natijasida yuzaga
keladigan destruktiv holatlar (dezinformatsiya, manipulyatsiya, kognitiv buzilishlar,
informatsion  stress, ijtimoly vahima, stigmatizatsiya, radikallashuv)dan
himoyalanish holati va tizimi sifatida talgin etadi. Mazkur institutning tarkibiy
elementlari — axborotga nisbatan tanqidiy tafakkur, kognitiv mustaqillik,
emotsional bargarorlik, media savodxonlik, axboriy-gigiyena, shaxsiy chegaralar,
ishonchli axborot manbalari va platformaviy muhitning xavfsizligi — alohida tahlil
gilinadi. Shuningdek, ochiq axborot tizimlarida psixologik xavfsizlikka tahdid
qiluvchi omillar: algoritmik “echo chamber”, bot-tarmogqlar, koordinatsiyalashgan
kampaniyalar, kiberbulling, reputatsion hujumlar va “deepfake” kabi texnologik
risklar ko‘rib chiqiladi. Yakunda psixologik xavfsizlikni ta’minlash bo‘yicha ko‘p
gatlamli (individ—institut—platforma—huquqg) yondashuv, profilaktika va javob
choralari tizimi taklif etiladi.

Kalit so‘zlar: psixologik xavfsizlik; axborot ta’siri; dezinformatsiya;
manipulyatsiya; kognitiv bargarorlik; media savodxonlik; axboriy-gigiyena,;
kiberbulling; echo chamber; deepfake.

AnHoTaumsi: CraThsl pPacKpbIBAET COJAEPkKAHUE U CYIIHOCTb HOHSATHSA
«IICUXO0JIornyeckass 0e30MacHOCTh I/IH(l)OpMaLII/II/I» Ha OCHOBC KOHICHITYAJIbHOI'O U
AHAJIUTNYECKOT'O II0AXOO0B. IIcuxonoruueckas O€30I1aCHOCTD TPAKTYCTCs KakK

COCTOSAHHUE MW CHCTCMaA 3alllUThlI JIMYHOCTU U O6H.ICCTB3, OT JCCTPYKTHBHBIX
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UH(GOPMAIIMOHHBIX BO3ACHCTBUMN, MPUBOIALINX K Je3WH(OPMALINN, MAHUITYJISALINH,
KOI'HUTUBHBIM HCKaXCHUAM, HH(i)OpMaHI/IOHHOMy CTpECCy, COHI/IaJ'IBHOﬁ ITaHUKCEC,
CTUIrMaTu3alvi MW pPaJuKaJIn3alnm. AHaJ'II/I3I/Ipy10TC$I KIIKOUEBBIC KOMIIOHCHTHI
JaHHOT'O (I)CHOMeHaZ KPpUTHYCCKOC MBINIJIICHUC, KOTHUTHBHAA aBTOHOMHUA,
OMOIIMOHAJIbHAas YCTOﬁHHBOCTB, MCAUAIPaMOTHOCTD, I/IH(I)OpMaHI/IOHHaH THMTHUCHA,
JUYHBIC TPaHUIIbI, HAAEKHOCTh MCTOYHUKOB M 0€30MacHOCTh IIAT(OPMEHHOU
cpeapl. PaccmarpuBarorcst (pakTopel yrpo3 B OTKPBITBIX HHOOPMAIIMOHHBIX
CHUCTCMAX, BKJIFO4Yas AIITOPUTMHUICCKUC «9XO0-KaMCphbI», 6OT-CCTI/I,
KOOPAMHHUPOBAHHBIC KaMIIAHHWH, KH6€p6YJIJII/IHF, PCIIYTAMMOHHBIC AaTaKu H
TCXHOJOIMYCCKHNC PHUCKH  THIIA deepfake. B 3axmroueHun npeajraracrcs
MHOT'OYPOBHEBBIN MTOAXOT (MHAMBUA—UHCTUTYT—IUIAT(POPMa—IIpaBo) K
00€eCIIEUEHHIO TICUXOJIOTHYECKON O€30IIaCHOCTH U CHCTEMA HpO(l)I/IJIaKTI/I‘IGCKI/IX nu
OTBCTHBIX MCP.

KiroueBble c¢J10Ba: IICHXOJIOTHYECKAS 6630HaCHOCTB; I/IHCI)OpMaI_II/IOHHoe
BO3I[€I‘/IICTBI/IG; ,Z[CBI/IH(bOpMaHI/IH; MAaHHUITYJIOWA; KOIHHUTHUBHAA yCTOﬁqHBOCTB;
MEIUarpaMoOTHOCTb; HMH(POPMALIMOHHAA TUTHEHA; KUOEepOyJJIMHT; 3XO0-KaMepa;
deepfake.

Abstract: This article explains the concept and substance of “psychological
information security” through a conceptual and analytical lens. Psychological
security is framed as a state and a protection system that shields individuals and
society from harmful information influences that may cause disinformation,
manipulation, cognitive distortions, information stress, social panic, stigmatization,
and radicalization. The paper analyzes core components such as critical thinking,
cognitive autonomy, emotional resilience, media literacy, information hygiene,
personal boundaries, source credibility, and platform environment safety. It also
examines threats typical for open information systems, including algorithmic echo
chambers, bot networks, coordinated influence campaigns, cyberbullying,
reputation attacks, and technology-driven risks such as deepfakes. The article

concludes by proposing a multi-layer framework (individual—institution—platform-—

4-son 1-to’plam2026y. ~  Sahifa: 95



ZAMONAVIY TA'LIMDA FAN VA INNOVATSION TADQIQOTLAR

http://zamtadqiqot.uz/index

law) combining prevention and response measures to strengthen psychological
information security.

Keywords: psychological information security; information influence;
disinformation; manipulation; cognitive resilience; media literacy; information
hygiene; cyberbullying; echo chambers; deepfakes.

Ragamli kommunikatsiyalar va ochiq platformalar sharoitida axborot nafagat
xabar almashish vositasi, balki ijtimoiy ongni shakllantiruvchi va xulg-atvorni
boshqaruvchi resursga aylandi. Shu sababli axborotning zararli psixologik ta’siri —
manipulyatsiya, dezinformatsiya va kognitiv bosim — jamoat xavfsizligi, ijtimoiy
ishonch va shaxsiy bargarorlikka bevosita ta’sir ko‘rsatmoqda. “Axborotning
psixologik xavfsizligi” tushunchasini mazmunan aniqlash va uning tarkibiy
elementlarini ochib berish, bir tomondan, profilaktika va ta’lim siyosati uchun,
ikkinchi tomondan, platformaviy boshgaruv hamda huquqiy tartibga solish uchun
zarur ilmiy asos bo‘lib xu3mat Kunaam.

Axborot, bu kechayotgan jarayon (vogea, hodisa) bilan tanishtirish uchun,
ularning dinamikasi haqida tasavvurni shakllantirishda qo‘llaniladigan shartli
belgilarning majmuasidir. Axborot, o‘zida jarayonni tup mohiyatini, mazmunini
ifodalay oladi. CHunki axborotga oid nazariyalarda axborot vujudga kelgan (kelishi
mumkin bo‘lgan) holat yoki hodisa, boshgacha qilib aytganda jarayon haqida aniqlik
kirituvchi moddiy majmualigi ko ‘rsatib o‘tilgan. Jumladan, axborot - bu:

- tashgi dunyodan olingan xabarni va unga moslashish jarayonida
mazmunning belgilanishi (Norbert Viner nazariyasi);

- entropiyani (mavhumlik me’yorini — mualliflar: R.S., K.X.) inkor etishi
(Brillyuen nazariyasi);

- kommunikatsiya va aloga jarayonida bartaraf etiladigan noanigliklarni
aniglashtiruvchi (Klod SHennon nazariyasi);

- xilma-xillikning uzatilishi (Eshbi nazariyasi);

- tizimlarning murakkablik o‘lchovini belgilovchi (Mol nazariyasi);

- tanlovning ehtimolligi (Y Aglom nazariyasi);
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- emotsiyaga ta’sir ko‘rsatuvchi (P.Simonov nazariyasi);
- real borligni tasvirlab beruvchi, tizimlashtirilgan moddiy belgilar (shakllar)
majmuasi (R.Samarov nazariyasi) ekanligi ko‘rsatib o‘tilgan®.

Axborot, insonni harakatga keltirishi, harakat yo‘nalishini belgilab berishi,
faoliyat yo‘nalishini tanlash, tasavvurni shakllantirish, munosabat tarzini asoslovchi
kabi vazifalarini bajarishi jihatidan psixologik kuchga ega hisoblanadi. SHu sababli,
axborot vositasida psixologik ta’sir ko‘rsatishning asoslari har bir tarixiy davr bilan
bevosita bog‘ligq bo‘lgan. Bunda vaqt nuqtai nazaridan qaraganda
“kecha Abugun Aerta” yoki “o‘tmish Ahozir Akelajak” nigohida axborotdan
foydalanish tarzi o‘zgarib borayotganligini kuzatish mumkin. Lekin ulardagi
umumiylik, ya’ni ta’sir ko‘rsatish ob’ekti inson psixikasi hisoblanib, psixika, real
jarayonni dinamikasini ongda aks ettiradi.?

Axborot vositasida psixologik ta’sir ko‘rsatish o‘z tarixiga ega bo‘lib, SHarqda
ham, G‘arbda ham o‘ziga xos tarzda rivojlanib, uning ayrim jihatlari maishiy
munosabatlar namunalarida saqlanib qolganligini kuzatish mumkin. Axborot
vositasida psixologik ta’sir ko‘rsatishning ilk namunalari sifatida turli tarixiy
manbalarni siyosiy psixologik tahlilini amalga oshirish asosida quyidagilarni
ko‘rsatib o‘tish mumkin: mish-mishlar tarqatish, g‘iybat to‘qish, ig‘vo uyushtirish,
tuhmat qilish, ijtimoiy masofani yaqinlashtirish magsadida ideallashtirish kabilarni
ko‘rsatib o‘tish mumkin. Ulardan fagatgina shaxsiy yoki jamoaviy (guruhiy)
himoyani amalga oshirish va raqibga (yovuz kuchga) ta’sir ko‘rsatish maqgsadida
foydalanilganligini inobatga olib, ilohiylashtirilganligi, vazifalari ko ‘lamining ancha
chegaralanganligi, psixologik ta’sir ko‘rsatish tarkibida totemistik va mifologik
tarkiblar etakchilik qilganligini inobatga olib, axborotning psixologik xavfsizligini

ta’minlashning birinchi davri deb ko ‘rsatsak maqgsadga muvofiqdir.

! Camapos P. AXGOpPOTHHMHI TNCHXOJIOTHK XaB(CHU3JINTMHM TabMHHJIAI MexaHusMu (ycuyOuil KyiaHma). —
Tomkent: YHuBepcurer, 2015. 31-6er.

2 Camapos P., Canpunaunos C. TIcMXuka Ba OHI: aHTPONOJIOTUK TAIKMHHUHI HA3apUH-TICUXOJNOTHK OaéHu //
ITcuxomnorus. 4. 2017. 20-25 Getnap.
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CHunki tarixiy taraqqiyot davomida axborot vositasida psixologik ta’sir
ko‘rsatish xarakteri, taktikasi o‘zgarib, uning ta’sir doirasi bilan birga aniq sohaga
yo‘naltirilganligi ham kengaygan. Bunga hududlarning bo‘linishi, er usti va er osti
resurslarini o‘zlashtirilishi (tagsimlanishi), chegaralarning paydo bo‘lishi asosiy
sabab bo‘lganligi ehtimoldan xoli emas.

Bugungi kunda, axborot vositasida psixologik ta’sir ko‘rsatish uchun aniq soha
tanlanadi. Masalan, insonga ta’sir ko ‘rsatish uchun, uning imotsional sohasiga, aqliy
sohasiga, jamiyatga ta’sir ko‘rsatish uchun, uning iqtisodiy yoki siyosiy, madaniy
yoki ijtimoiy sohasiga, davlatga ta’sir ko‘rsatish uchun uni ichki yoki tashqi faoliyati
tanlanishi mumkin. Va axborotni yaratuvchi (tarqatuvchi), ta’sir ko‘rsatish uchun
“Moviy ekran”, “Hamrohlik”, “Bog‘lab qo‘yish”, “O‘zlashtirish”, “Infoteyment”
kabi media-effektlardan foydalanishi mumkin.

Axborot vositasida psixologik ta’sir ko‘rsatish qator qulayliklarga ega bo‘lib,
bunda qo‘llash usul hamda vositalarining rangbarangligi, iqtisodiy jihatdan
arzonligi, turli manzillardan ta’sir ko‘rsatishi, vaqt jihatidan tez sur’atlar bilan
tarqatilishi kabilarni ko‘rsatib, ulardan ijtimoiy va iqtisodiy, siyosiy va madaniy
munosabatlarga ijobiy tus berish magsadida ham foydalanish mumkin.

SHu tariga, axborot vositasida psixologik ta’sir ko‘rsatish nazariyasi va
amaliyotiga doir xilma-xil garashlar vujudga kelgan bo‘lib, ular tarixiy, ijtimoiy,
siyosiy, iqtisodiy va texnik shart-sharoitlarning ta’siri asosida rivojlanib kelmoqda.
Axborot vositasida harbiy xizmatchilarga psixologik ta’sir ko‘rsatish, axborot-
psixologik xavfsizlik, axborot xuruji kabi tushunchalar ko‘p qo‘llanilib kelmoqda.
SHu o‘rinda ta’kidlash kerakki, axborot vositasida psixologik ta’sir ko‘rsatish
(kurash olib borish) oz tarkibida, axborot, madaniy, siyosiy, iqtisodiy, harbiy,
ma’naviy, ekologik kabi xabarlarni mujassam etib, psixolog tarkiblarning
(komponentlarning, jumladan, emotsiya, his, diggat, xotira, intellekt va boshgalar)
xususiy qonuniyatlardan foydalanib, bu jarayonda axborot-kommunikatsiya
texnologiyalari axborotni saglash, ishlov berish va uzatish uchun vosita sifatida

qo‘llaniladi.
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Har bir mamlakatning xavfsizligini taminlashni o‘z siyosatining ustuvor
yo‘nalishi deb belgilab, uni amalga oshirish uchun mavjud salohiyatlardan magsadli
foydalaniladi. Bunda axborot vositasida psixologik ta’sir ko‘rsatishdan ham
foydalanish ehtimoldan xoli emas. Mudofaaviy faoliyatda mazkur masala taktik va
strategik darajalarda amal gilishi mumkin. Uni anglash uchun, axborot vositasida
psixologik ta’sir ko‘rsatishni “SHaxs va ijtimoiy munosabatlar nazariyasi”,
“Tahdidlarni aniqlash va javob qaytarish”, “YUmshoq kuch”, “Umumiy xavfsizlik”,
“Psixologik xavfsizlik” kabi ta’limotlarga tayaniladi. Axborot vositasida psixologik
ta’sir ko‘rsatishni amalga oshirishda mintaqaviy, etnomadaniy, diniy, siyosiy va
iqtisodiy kabi omillardan foydalanish mumkin. Ular, xabarni tayyorlashda, aniqrog*‘i
xabarni mazmunini belgilashda birlamchi asos hisoblanadi.

Axborot vositasida psixologik ta’sir ko‘rsatish vazifadorligi jihatida konsruktiv
va destruktiv kabilarga ajratiladi. Uning konstruktiv jihati ko‘proq amaliy ahamiyat
kasb etib, bevosita mamlakatning taraggiyot strategiyasini amalga oshirish
samaradorligini ta’minlashga qaratilgan bo‘ladi. Harbiy xizmatchilarga mudofaa
ongni shakllantirish maqgsadida ijobiy ustanovkalar berish, milliy rivojlanishning
asosiy tamoyillarini singdirish, jamiyatda ifodalanishi mumkin bo‘lgan ijtimoiy-
madaniy og‘ishlarni siqish (profilaktikasini amalga oshirish) magsadida turli usul va
vositalar orgali olib boriladigan dasturiy tadbirlar majmuasini amalga tadbigq
etilishidir.

Axborot vositasida psixologik ta’sir ko‘rsatish 0‘z mafkurasiga ega bo‘lib, aniq
bir ob’ektga yo‘naltirilganligi bilan ajralib turadi. Ob’ekt sifatida, alohida inson,
jamoa (guruh, millat, xalq), davlat tanlanishi mumkin. Ta’sir o‘tkazish magsadi
nuqtai nazaridan axborot vositasida psixologik ta’sir ko‘rsatish ikki guruhga
ajratiladi. Har bir guruh vazifasi va maqgsadi jihatidangina emas, balki xarakteri,
manfaati, maqsadi va yo‘naltirilganligi jihatidan axborot vositasida ichki psixologik
ta’sir ko‘rsatish va axborot vositasida tashqi psixologik ta’sir ko‘rsatishga ajratiladi.

Axborot vositasida ichki psixologik ta’sir ko‘rsatish. Davlat strategiyasini

amalga oshirish uchun, jamiyat a’zolariga muhim bo‘lgan tasavvur va
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ustanovkalarni shakllantirish maqsadida, ijtimoiy faollikni amalga oshirish
magsadida olib boriladi.

Axborot vositasida tashqgi psixologik ta’sir ko‘rsatish davlatning tashqi
siyosat konsepsiyasi asosida olib borilib, xalgaro siyosiy maydonda mamlakatning
imijini ko‘tarishga, turli darajalarda xalgaro hamkorlikni amalga oshirish uchun
zamin yaratishga garatilgan bo‘ladi.

Axborot vositasida psixologik ta’sir ko‘rsatish vositasi sifatida internet, radio,
televidenie yordamida, film va reklamalar, xabar, maqolalar, ko‘ngilochar dasturlar,
intervyu shakllarida, badiiy adabiyotning turli janrlarining namunalarida olib
borilishi mumkin.

Axborot vositasida psixologik ta’sir ko ‘rsatishning turlari ko‘p bo‘lib,
mudofaaviy faoliyatni ta’minlash nuqtai nazari asosida ularning asosiylari
sifatida strategik, tezkor va taktik kabi turlarini ko‘rsatib o‘tish mumkin. Ular
magsad va vazifalari jihatidan bir-biridan farglanadi. Xavfsizlik va
barqarorlikka xavf soladigan tahdidlar axborot vositasida mamlakat hayotining
siyosiy, iqtisodiy, ma’rifiy, ma’naviy, ekologik, harbiy, ijtimoiy, demografik
sohalariga yo‘naltirilgan bo‘lishi mumkin. SHu bois, jamiyatda axborot
madaniyatini shakllantirib, uni takomillashtirib borishida xizmat faoliyatini
psixologik ta’minlash bo‘yicha faoliyat yuritadigan mutaxassislar-ofitserlar
etakchilik gilishlari lozim. CHunki, axborot madaniyatiga ega bo‘lgan
jamiyatning a’zosi 0°‘z qadriyatlarining mazmunini, madaniyatining tarixi va
ahamiyatini anglay olganligi sababli, uni manfaatlarini individual va guruhiy
darajalarda himoya qila oladi. Ma’rifiy jihatdan, “axborot madaniyati nafagat
xabarlarni saralash, ularni ahamiyatli jihatlarini belgilab olish, sohalarga
ajratish, g‘oyasini aniqlash, xabar manbaini topish uchun xizmat qiladi, balki
jamiyat manfaatini ta’minlaydi. Ularni axborot madaniyati vazifalari deb
atashni lozim topdik. Bular quyidagilar:

- bilish vazifasi (axborot iste’molchilarining faoliyatini aniqlashga xizmat

giladi);
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- tartibga solish vazifasi (jamiyatda ijtimoiy munosabatlarni tartibga soladi);

- tarbiyalash vazifasi (shaxsning intellektual rivojiga yordam berib, ijtimoiy,
siyosiy, huquqiy me’yor va qadriyatlarni o‘zlashtirishga, qiziqishlarning yuzaga
kelishiga, faoliyat uchun ma’lum ustanovkalarni ishlab chiqishga ko‘maklashadi);

- mafkuraviy vazifasi (dunyoda bo‘layotgan voqea hodisalarni, ijtimoiy,
iqtisodiy va siyosiy hayotga oid ma’lumotlarni mavjud g‘oyalar manfaatlariga
tayanib fugarolarga etkazadi);

- xabar etkazish vazifasi (dunyoda sodir bo‘layotgan vogea hamda
hodisalarni insonlar ongiga etkazadi);

- tashxislash vazifasi (ijtimoiy, igtisodiy, siyosiy va madaniy vogeliklarni
baholashga xizmat giladi);

- prognostika o‘tkazish vazifasi (inson hayotining va faoliyatining turli
yo‘nalishlarini oldindan belgilash, ularning yuzaga kelishi, kechish bosqichlariga
oid ma’lumotlarni tagdim etadi) va boshqalar™.

“Jamiyatdagi biror bir rivojlanishni, axborot madaniyatisiz tasavvur etib
bo‘lmaydi. Bundan tashqari, axborot vositalari texnik-ta’minot
imkoniyatlarining kengayishi bilan hayotning har bir sohasida axborot
madaniyatining roli va o‘rni oshganligini ko‘rsatadi™.

Axborot vositasida inson ongiga havola etilayotgan g‘oyalarni uzatish
shakllari ortib bormoqda. Badiiy ijod namunalarida bunyodkor va vayronkor
g‘oyalarni aks ettirilganligi bunga namunadir va ularning har biri qator
vazifalarni bajarishga yo‘naltirilgandir. Bunda yaratilgan ijod namunasi
makonida mavjud mafkuralarning namunalari targatilishini ham kuzatish
mumkin. Masalan axborot vositasida jamiyatning m’naviy sohasiga tahdid

sifatida AQSH, Xitoy, Hindiston va boshga xorijiy mamlakatlarda eksport

3 Kapanr: Oueper 0. ®opMupoBanne MHPOPMAIMOHHON KyJIbTYphl JUIHOCTH B YCJIOBUAX HUH()OPMALMOHHO-
6ubnmoreynpIx yupexneHunit // VHbopManmoHHas KyJabTypa B KOHTEKCT€ HOBOW IapaJWrMbl OOpa30BaHUS:
pobieMsl, moncky, pemenus. — Kemeposo, 2001.
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uchun* ishlab chiqargan filmlarni ko‘rsatib o‘tsak magsadga muvofigdir. Ular
vositasida nomagbul xulg namunalari turli mazmunda gahramonlar siymosida
targ‘ib etilmoqda. Masalan, “Jismoniy kuch muammoni echishning muhim
uslubi”, “Hamma narsani sotib olish mumkin” kabi g‘oyalar turli syujetlar
yordamida tamoshobinlarning e’tiboriga havola etiladi. Bunda oilaviy
munosabatlar madaniyati va turli xil ijtimoiy muammolarning echimidan tortib
to ishdagi munosabatlarga gadar (turli xavflarning mavjudligi, qo‘rqish hissini
uyg‘otish, uni ifodalanishi, kasbdoshlarga, oila a’zolariga ishonmaslik, har
gadamda xiyonatning mavjudligi va shu kabi) masalalar tasvirlanganligini
kuzatish mumkin. Axborotning psixologik xavfsizligini ta’minlash nazaridan
salbiy holat, bu vujudga kelgan muammoni “yagona echim yo‘li’ni singdirish
uchun xulq namunasini targ‘ib etishdir. Va, u xulq namunasining tarkibida,
maishiy va ijtimoiy me’yorlarni® buzish, gadriyatlarga putur etkazish, gonunga
amal qilmaslik emotsiyaga ta’sir ko‘rsatish uchun ranglar bo‘yog‘laridan
foydalanib, tamoshobinni idrok maydonini sathini belgilab beradi. YA ni,
shaxsiy hayotda uzatilayotgan axborotdan gaysi tarz va tartibda foydalanish
uchun nimalarga digqat qaratish lozimligini o‘qtiradi.

R.Samarovning yozishicha “axborot sozi arab (&UL;&?) tilidan olingan bo‘lib,
“xabarlar majmuasi” degan ma’noni anglatadi. “Xabar” esa, arabchadan (L)
ma’lum qilish, biror bir hodisani, vogeani etkazish degan ma’nolarni bildiradi.
Maishiy va kasbiy muloqotda xabar berish, xabardor bo‘lish, xabar topish kabi
tushunchalar ko‘p qo‘llaniladi va ular vujudga kelgan vogea—hodisalarni ma’lum
qilish, ya’ni kechayotgan jarayonni tasvirini (xabarini) “A” nuqtadan “V” nuqtaga

etkazish uchun qo‘llaniladi ® . Fan va texnika yutuglarini ijtimoiy-madaniy

4yna kyn MamiiakaTiapia spaTuiajuran 6aguuil GUILM HaMyHalapud MKKM BapuaHTia Tailépnananu. Muku
0030p y4yH Ba Tamku 0030p yuyH. Tamku 6030p ydyH ai€piiaHTaH BapuaHTIapuaa axO00poT BocHTacuaa cajaouid
TabCHUP KYPCaTHII XOJaTIapy Ky3aTHIaIu.

% BaskapuiMIIu WapT OYIraH, puost KWIMHKIIN 3apyp XMCOOJIaHTaH Tanabuap HaMyHacH.

6 Camapos P. AXOOPOTHMHI NCHXOJIOTMK XaB(CHU3IMTMHH TabMUHIAIN MeXaHusMu (ycnyOuii KyinaHma). —
Tomxkent: Yausepcuret, 2015. 9-6er.
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hayotimizga jadal kirib kelishi natijasida xabarni uzatish vositalarining soni ham
ortib bormogda. Ularni turli belgilari asosida guruhlarga ajratish mumkin, jumladan
sur’atining tezligi, matnni gamrab olish hajmi jihatidan. Lekin bir so‘z bilan axborot-
kommunikatsiya texnologiyalari deb ko‘rsatsak xato qilmagan bo‘lamiz. Bu
jarayonda axborotni psixologik xavfsizligini ta’minlashni texnik jabhasi
dolzarblashadi. YA’ni, vosita sifatida qo‘llanilayotgan texnik tizimdan (axborotni
manzilga uzatish, saqlash, ishlov berish, jamlash jarayonida) axborotni chiqib
ketmasligi (o‘g‘irlashi, o‘zlashtirilishi, xabarni tarkibiga noqonuniy o‘zgartirish
kiritish, ya’ni ragam, dalillarni o‘zgartirish) masalasi dolzarblashmoqda. SHu
sababli, axborot-psixologik xavfsizlik va axborotning psixologik xavfsizligi
tushunchalari semantik jihatdan farglanadi. Axborot-psixologik xavfsizlik
tushunchasining zamirida texnik ta’minot va vositalarning muhimligi, axborotning
psixologik xavfsizligi tushunchasida xabarlardan axborotni tayyorlash (ishlab
chiqarish, jamlash), unga maqsad, ma’no berish uchun aniq g‘oyalardan foydalanish
uchun faoliyat yurituvchi inson-mutaxassisning roli muhimligi tushuniladi.

Insonni axborot olishga bo‘lgan ishtiyoqi, uni hayot tarzi va kechinmalaridan
qat’ty nazar ortib boraveradi. Bu ishtiyoqgni ortib borishi uning ehtiyojlar
lerarxiyasida (pog‘onasida. A.Maslouning ta’limoti bo‘yicha) o‘zini namoyon etish
va xavfsizligini ta’minlash kabi ehtiyojlarini qondirish uchun amalga oshiriladigan
harakatlari bilan bog‘liqdir. SHu sababli, axborotning psixologik xavfsizligini
ta’minlash yo‘lida faoliyat yuritadigan mutaxassis, axborot xuruji, axborot kurashi,
axborot xavfsizligi kabi konseptlarni (tushunchalarni) mohiyatini anglay olishi
lozim. Axborotning psixologik xavfsizligi deganda, individual, guruhiy va ommaviy
tarzda inson psixologiyasiga (hissiy—irodaviy, agliy, ehtiyojlari kabi sohasiga),
jamiyatning ijtimoiy, iqtisodiy, madaniy va siyosiy sohalariga taallugli bo‘lgan
axborotning destruktiv, ya’ni salbiy mazmundagi xossalardan (ta’sir etuvchilardan)
himoyalanganlik holatini tushunish lozim.

Demak, har ganday axborot vogeaning vujudga Kkelishi, kechishi,

ishtirokchilarining sonini belgilanishi jihatlari bilan alohida mazmun kasb etadi.
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Ma’nosi jihatidan , mohiyati, ta’sir etish darajasi, inson va jamiyatga foydali yoki
zararliligi jihatlari bo‘yicha kishini ezgulikka yoki yovuzlikka da’vat etishi uchun
qo‘llanilishi mumkin. Axborotni psixologik xavfsizligini ta’minlovchi soha
vakillari, aynan yovuzlikka da’vat etuvchi mazmunga ega bo‘lgan axborotlarni turli
darajada zararlantira olishlari lozim.

SHu tariga, axborotning psixologik xavfsizligi tushunchasi quyidagilarda
namoyon bo‘ladi:

Birinchidan, axborotning psixologik xavfsizligi deganda, individual,
guruhiy (jamoaviy) va ommaviy tarzda inson psixologiyasiga, aniqrog‘i insonni
hissiy—irodaviy, agliy, ehtiyojlari kabi sohalariga, jamiyatning ijtimoiy, igtisodiy,
madaniy va siyosiy sohalariga, davlatning ichki yoki tashqi faoliyatiga taallugli
bo‘lgan axborotni destruktiv, ya’ni salbiy mazmundagi xossalardan (ta’sir
etuvchilardan) himoyalanganlik holatini tushunish lozim.

Ikkinchidan, axborotning psixologik xavfsizligi — bu bevosita inson
ruhiyatiga ta’sir o‘tkazish orqali uni o‘z aqidalaridan, ideallaridan, muqaddas
e’tigodidan ayiradigan buzg‘unchi g‘oyalardan asrash uchun amalga oshiriladigan
faoliyatdir. Demak, axborotning psixologik xavfsizligini ta’minlashga avvalo inson
va uning daxlsizligi, millat va milliy gadriyatlar, urf-odatlar, an’analar, tarixiy va
madaniy meros, avlodlar vorisiyligi, millatning istigboli bilan bog‘liq bo‘lgan
qadriyatlarga qarshi yo‘naltirilgan tarkibida buzg‘unchi g‘oyalar va tajovuzkor
mafkuralarni mujassam etgan axborotni zararlantirish uchun amalga oshiriladigan
harakatdir.

Uchinchidan, axborotning psixologik xavfsizligini ta’minlash shaxs, jamiyat
va davlat darajasida ta’minlanib, bunda milliy manfaatlarni himoyasini ta’minlash
birlamchi asos hisoblanib, axborot-kommunikatsiya texnologiyalari vosita
hisoblanadi.

To‘rtinchidan, axborot-psixologik xavfsizlik va axborotning psixologik
xavfsizligi semantik jihatdan farglanib, axborot-psixologik xavfsizlik texnik jihat,

aniqrog‘i dasturiy vositalar yordamida axborotni jamlash, saglash, saralash, uzatish
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jarayonida uni chiqib ketmasligini ta’minlashni nazarda tutadi. Axborotning
psixologik xavfsizligi deganda mutaxassis tomonidan axborotning tarkibida salbiy
xulq namunasini ifodalashga chorlovchi (da’vat etuvchi) tarkiblarni zararlantirish
natijasida vujudga kelgan ijtimoiy-psixologik holat tushuniladi.

Axborotning psixologik xavfsizligi — bu shaxs va jamiyatni destruktiv
axborot ta’siridan himoya qiladigan ko‘p komponentli holat va mexanizmlar
majmuasidir. Uning markazida tangidiy tafakkur, kognitiv mustaqgillik va
emotsional barqarorlik turadi; amaliy darajada esa media savodxonlik, axboriy-
gigiyena, ishonchli manbalar bilan ishlash va platformaviy xavfsizlik choralariga
tayanadi. Ochiq axborot tizimlarida algoritmik “echo chamber”, bot-tarmoqlar,
kiberbulling va deepfake kabi risklar ushbu xavfsizlikni kompleks yondashuvsiz
ta’minlashni qiyinlashtiradi. Shuning yuyn individ—institut—platforma—huquq
darajalarida uyg‘un profilaktika va javob mexanizmlarini joriy etish psixologik

xavfsizlikni barqaror kafolatlashuunr eng samarali yo‘lidir.
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